
 

 

 

 

Política de Cero Tolerancia al Fraude Grupo Bancolombia 
 
El Grupo Bancolombia comprometido con la aplicación de los más altos estándares de ética 
y transparencia, a lo largo de los años ha cimentado una cultura empresarial basada en unos 
sólidos valores corporativos y principios éticos que incorporan la política de cero tolerancia a 
los actos incorrectos, la corrupción y el fraude.  
 
La conducta es el reflejo de lo que somos, por ello si bien las Compañías del Grupo no están 
exentas de la posibilidad de ser víctimas de actos deshonestos, ilegales o fraudulentos, las 
actuaciones de los empleados y colaboradores basadas en el cumplimiento de nuestro 
Código de Ética, nos blindan cada día y nos ayudan a prevenir y minimizan el riesgo de 
fraude al que estamos expuestos.   
 
La política de cero tolerancia al fraude en el Grupo Bancolombia tiene las siguientes 
premisas: 
 
1. No existe justificaciones o razones válidas que permitan tolerar o aceptar conductas 
fraudulentas. 
2. Es deber de los empleados y colaboradores poner en conocimiento de las 
Compañías del Grupo a través de la línea ética a la mayor brevedad posible cualquier 
sospecha o evidencia de la realización de un acto fraudulento. 
3. Las denuncias  y reportes  que se reciban a través de los diferentes canales de 
comunicación serán tratadas con toda la seriedad, objetividad, reserva y confidencialidad 
necesaria.  
4. Por principio general, se presume que todo empleado y colaborador, proveedor, 
aliado estratégico o cliente del Grupo Bancolombia actúa de buena fe. Cuando una persona 
presenta una denuncia o reporte sobre una sospecha de fraude, se presume que lo hace de 
buena fe y con base en indicios o elementos razonables.  
5. Toda denuncia, reporte o conocimiento respecto de un posible acto fraudulento con 
independencia de su cuantía estará acompañado a la mayor brevedad de un proceso de 
investigación, verificación y validación de los hechos. 
6. El resultado de la investigación será trasladado a las instancias 
competentes  internas, para que se tomen las acciones administrativas que correspondan, 
incluyendo entre otras; las denuncias a las autoridades cuando sea del caso, y la 
recuperación de los daños y perjuicios a través de los procesos legales respectivos. 
7. El Grupo espera que sus empleados cumplan sus deberes legales y que en 
consecuencia de ello, presten su mayor colaboración en los procesos judiciales que el Grupo 
inicie ante las autoridades competentes relacionados con conductas ilícitas, actos incorrectos 
y posibles fraudes, informando los hechos que les consten en relación con los mismos, y 
acudiendo y participando en las diligencias para las que sean citados.  
 
Principales Categorías de fraude 
De acuerdo con nuestro Código de Ética las principales categorías de fraude establecidas 
por el Grupo son las siguientes: 

 Apropiación indebida de recursos: En general corresponde a toda apropiación, 
desviación, ocultamiento o uso de los bienes de propiedad o bajo responsabilidad del 



 

 

 

 

Grupo, para ser destinados a fines diferentes de aquellos para los cuales hayan sido 
específicamente adquiridos o recibidos.  

 Corrupción: Definida como el requerimiento o aceptación, ofrecimiento u 
otorgamiento, por o hacia un empleado del  Grupo, de cualquier objeto de valor pecuniario 
u otros beneficios como dádivas, favores, promesas o ventajas de cualquier clase, para sí 
mismo o para otra persona, a cambio de la realización u omisión de cualquier acto 
relacionado con su trabajo o para influenciar la toma de una decisión o conceder un 
tratamiento favorable.  
Se incluye como acto de corrupción, el soborno a funcionarios públicos o privados, a título 
personal o a nombre del Grupo, para la realización de una determinada acción 
inapropiada o la omisión de una actuación por parte de dichos funcionarios.  

 Falsos Reportes: Son aquellos tendientes a distorsionar u ocultar la realidad de una 
situación financiera o comercial del desempeño propio o de terceros.   

 Manipulación de Estados Financieros: Se define como la producción, alteración o 
supresión deliberada de registros, realizados de tal forma que se distorsionen los estados 
financieros.  

 Incumplimiento de Obligaciones Legales: Estando dentro de ellas las siguientes 
obligaciones:  
- Presentación de reportes falsos o inexactos, a sabiendas de la falsedad o inexactitud 
- Falsos reportes de cumplimiento de regulaciones legales 
- Ocultamiento deliberado de violaciones legales 

 Abuso tecnológico. Incluyendo el acceso no autorizado a sistemas de cómputo o 
sitios que tengan restricción de ingreso, violación de licencias de software, implantación 
de virus u otro código dañino o cualquier tipo de sabotaje. 

 Operaciones indebidas con los equipos, estaciones de trabajo y aplicativos del 
Grupo. Utilización de aplicaciones de trabajo internas que le sean habilitadas para el 
desarrollo de sus funciones, con el fin de realizar modificaciones, alteraciones o 
supresiones de registros de manera indebida y no autorizada. Uso de accesos y 
privilegios sobre los sistemas, para realizar consultas o transacciones en beneficio propio 
o de familiares o amigos.  

 
Etapas del Programa Antifraude del Grupo Bancolombia  
El Grupo Bancolombia enfocará sus esfuerzos en la prevención y mitigación del fraude y por 
tanto diseñará y desarrollará sus programas teniendo en cuenta las siguientes etapas: 
 

1. Etapa Preventiva. Cuyo objetivo principal es la reducción de la probabilidad de 
ocurrencia de eventos de fraude, de conductas irregulares o de actos de corrupción. 
Para tal fin en el Grupo Bancolombia contamos con varios programas de 
sensibilización y comunicación para todos los empleados a través de los cuales de 
recuerdan las políticas y lineamientos del Sistema de Control Interno, Gobierno 
Corporativo y Ética, Sistema de Administración de Riesgos, Sistema de Atención al 
Consumidor Financiero, y política de cero tolerancia al fraude, entre otros.  
 

2. Etapa Detectiva. Cuyo objetivo principal está orientado a descubrir las conductas 
irregulares, los fraudes o los actos de corrupción en el momento en que éstos se 
produzcan. Aunque existen actualmente fuertes controles incorporados a los 
diferentes procesos de las compañías del Grupo, la aplicación de los programas 



 

 

 

 

antifraude deberán contemplar la revisión y evaluación periódica de estos controles y 
en los casos en que se requiera la realización de los ajustes y actualizaciones a los 
mismos. 
 
 

3. Etapa reactiva. Cuyo objetivo principal es la gestión de los eventos de fraude o 
corrupción, mediante la aplicación de medidas correctivas que tengan como finalidad 
recuperar las pérdidas o corregir los daños ocasionados por la ocurrencia de los 
hechos irregulares o fraudulentos. Si bien al interior del Grupo existen controles 
correctivos orientados al tratamiento de los potenciales impactos de determinados 
eventos de conductas o actos irregulares, se buscará complementar estas medidas 
correctivas con lo siguiente: 

‐ Pasos a seguir para conducir investigaciones o decidir cerrarlas, en la órbita interna 
o externa del Grupo 

‐ Protocolos de información que permitan comunicar al interior del Grupo, al público, a 
entes externos de control, reguladores o autoridades, acerca de conclusiones de las 
investigaciones que se han adelantado respecto de un fraude. 
‐ Esquemas disciplinarios para los empleados que incumplan la presente política. 

 
 


